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ZKRACENY BEZPECNOSTNI REPORT

Penetracni test webové
aplikace a API

Sedmistrankovy vytah z piIneho modeloveho reportu v1.7. Ukazuje rozhodnuti pro vedeni,
presny stav nalezl a jeden zkraceny modelovy nalez véetné dikazU, napravy a retestu.

KLIENT SLUZBA ROZSAH

FakturaCloud TORCH-WEB app.fakturacloud.test
fiktivni modelovy klient grey-box pentest webu a API REST APIv2

TEST TESTOVALI DOKUMENT

2.-6. 3. 2026 Bezpeénostni tym Torch TL-FC-2026-03-PREVIEW
retest 24. 3.2026 Labs odvozeno z v1.7-model

technicka kontrola Jan Marval

Tohle je verejna ukazka. Klient, systém, terminy, nalezy, Ucty, dikazy i vysledky retestu jsou smyslené. Doména . test a vSechny identifikatory
jsou vyhrazené pro modelovy dataset.
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CO JE V UKAZCE

Preview zachovava rozhodnuti, prehled vSech Sesti nalezl a jeden zkraceny detail TCH-001. PIny report obsahuje vSech
Sest detaild, uplinou mapu pokryti, retest protokol, plan napravy a evidence index.
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FakturaCloud - TL-FC-2026-03-PREVIEW 01 - Shrnuti pro vedeni

i Shrnuti pro vedeni

RELEASE BLOCKER - TCH-004 Dévod: TCH-004 nebyl opraven ani retestovan. Pred vydanim je nutna oprava a PASS

N EVYDAVAT retest, nebo pisemna vyjimka schvalena vlastnikem rizika.
OPRAVENO A OVERENO ZBYVA FOLLOW-UP
TCH-001az TCH-003 + TCH-005 TCH-004 - release blocker TCH-005 rozsah - TCH-006 sprava
API

TCH-004: NiZKA zavaznost - RELEASE BLOCKER - PO interni priorita. Jde o tfi réizné osy. Dopad je omezeny, ale okamzita revokace
tokend je explicitni klientskeé kritérium vydani.

NALEZY CELKEM OPRAVY OVERENY OTEVRENA ZRANITELNOST OTEVRENE INFO PROVEDENE KONTROLY

6 a/5 1 1 19/19

02 P¥ehled nalezu

1D NALEZ ZAVAZNOST STAV
TCH-001 Cteni faktur jiného tenanta pres API @ VYSOKA @ OPRAVA OVERENA
Broken Object-Level Authorization
TCH-002 Klient mGzZe zménit interni stav Uhrady STREDNI @ OPRAVA OVERENA
Broken Object Property-Level Authorization
TCH-003 UloZené XSS v komentafi faktury STREDNI @ OPRAVA OVERENA
Stored Cross-Site Scripting
TCH-004 Access token z{istava po zméné hesla platny @ NizKA @ OTEVRENO
Nizka zavaznost, ale nespIinéné klientske kriterium vydani @ RELEASE BLOCKER
PQinterni - retest
neproveden
TCH-005 PDF faktury z{stava v cache prohlizece @ NizKA @ OVERENO V ROZSAHU

Service worker a CDN mimo ovéfeny rozsah

TCH-006 Neuplny inventar vefejnych API verzi ® INFO @ DOPORUCENT
Neby! prokazan unik ani slabsi autorizace

Retest: 19/19 provedenych kontrol PASS - 1 nalez nebyl retestovan - 1informacni doporuceni retest nevyzaduje. Cileny retest neni novy kompletni
pentest.
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FakturaCloud - TL-FC-2026-03-PREVIEW 03 - Zkraceny modelovy ndlez

03 - ZKRACENY MODELOVY NALEZ

s TCH-001 - Cteni faktur jiného tenanta pres API

TCH-001 - VYSOKA @ OPRAVA OVERENA

Broken Object-Level Authorization

Po zméné ID v poZadavku API vratilo fakturu mimo tenant pfihlaseného uzivatele. Klient tenanta acme proto
ziskal fakturu tenanta beta-corp.

CVSS 4.0: 7.1-CVSS:4.0/AV:N/AC:L/AT:N/PR:L/UI:N/VC:H/VI:N/VA:N/SC:N/SI:N/SA:N
Mira jistoty: POTVRZENO - reprodukéni dikaz
CWE-639 - OWASP API1:2023 - WSTG-ATHZ-04 - COV-API-AUTHZ-0BJ-001

Dopad na byznys Technicky dopad

V tomto sceénafi mohl zakaznik &ist faktury jine firmy. Pro V doloZené plavodni reprodukci obdrzela role client HTTP
B2B SaaS jde o prime riziko poruseni tenant isolation a 200 pro objekt mimo svij tenant. Ddkaz se vztahuje k
davérnosti zakaznickych dat. Sekvencni ID umoznovala uvedenému GET endpointu; role accountant a admin
utok opakovat; rozsah nebyl kvali minimalizaci dat byly ovéreny az pfi retestu opravy.

oveérovan hromadnou enumeraci.

Ovéfeny scénar

AKCE SELHANT NASLEDEK

Client zméni ID faktury na ID - API neovéri tenant nacteneho - UzZivatel ziska fakturu jine
jiného tenanta objektu firmy; APl vrati 200 misto 404
Dotéeny povrch Predpoklady scénare

AKTIVUM A-API-01 « Platny Ucet role client a bearer token.

 Znalost nebo odhad ¢iselného ID
faktury; v modelu jsou ID sekvencni.

ENDPOINT GET /api/v2/invoices/{id} - Zadny administratorsky pfistup ani
specialni nastro;j.

BASE URL app.fakturacloud.test/api/v2

POVODNE PROKAZANO role client
TENANTY acme, beta-corp

TESTOVACI KONTEXT

POVODNI BUILD fc-api-2.18.0
RETEST BUILD fc-api-2.18.3
RETESTOVANE ROLE client, accountant, admin
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TCH-001 - Reprodukce a dikazy

Kroky k reprodukci

1.

TORCH LABS - VEREJNA UKAZKA - SYNTETICKA DATA -

Prinlaste se U¢temclient-
acme@example.test

. Ovérte vlastni objekt pozadavkem GET /
api/v2/invoices/8401; odpoveéd je
HTTP 200 s tenantem acme

. Zménte pouze ID na 8412, které v
datasetu patfi tenantovi beta-corp

. PGvodni build vrati HTTP 200 a pole
tenant:beta-corp

. Kontrolni pozadavek bez tokenu vrati 401
a neexistujici ID 999999 vrati 404.

DUKAZNI REZIM

Synteticka a redigovana data. Ukazky
dtikazl jsou pfimo v reportu. Toto vefejné
PDF neobsahuije prilohy.

Rozsah puvodniho diikazu

03 - TCH-001 - Reprodukce a dikazy

EV-TCH-001-HTTP-01 POZADAVEK

GET /api/v2/invoices/8412 HTTP/1.1

Host: app.fakturacloud.test

Authorization: Bearer <MODEL_TOKEN_REDACTED>
Role: client

Tenant: acme

Skutecéné: Pozadavek s roli client pokracoval ke zpracovani objektu mimo
tenant.

Ocekavané: APl ma objekt mimo tenant vyhodnotit jako neexistuijici a vratit
404,

Redigovany transkript; vSechny identifikatory jsou testovaci.

EV-TCH-001-HTTP-02 200 OK

HTTP/1.1 2060 0K
Content-Type: application/json

{"id":8412,"tenant":"beta-corp",
"customer":"Neseeeee s, 0, 0.","total_czk":48200}

Skuteéné: API vratilo fakturu tenanta beta-corp uzivateliacme.
Ocekavané: 404 bez informace, zda cizi objekt existuje.
Redigovany obsah; Zadne pole nepochazi od realného klienta.

Plvodni reprodukce doklada jeden bezpecné zvoleny cizi objekt pro roli client a kontrolni odpovédi 401/404. Hromadna
enumerace nebyla kvUli minimalizaci dat provedena.

Jak &ist dvojici artefaktl

Prvni artefakt zachycuje presny pozadavek, druhy odpoveéd' s objektem jineho tenanta.

« Mezi vlastni a cizi fakturou se zmeénilo pouze invoice ID.

+ Role accountant a admin jsou dolozeny az v EV-TCH-001-RT-01.

+ Hodnoty jsou redigovane a vyhradne synteticke.
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FakturaCloud - TL-FC-2026-03-PREVIEW 03 - TCH-801 - Naprava a retest

TCH-00"1 - Naprava

EV-TCH-001-CTRL-01 401 / 404 EV-TCH-001-RT-01 404 NOT FOUND
NEGATIVNI KONTROLY RETEST ROLE x TENANT

Skutecéné: Kontroly potvrdily autentizaci i Skutecéné: Retest vratil jednotné 404 pro vSechny
standardni 404 vétev. cross-tenant kombinace.

Ocekavané: Stejna 404 vétev také pro objekt mimo Ocekavané: Cizi objekty nejsou rozlisitelné; vlastni
tenant. zUstavaji dostupné.

Pravdépodobna pfi¢ina - bez ovéreni zdrojového kédu
Pozorovani odpovida dotazu podle invoice ID bez omezeni na tenant. Doporuc¢eni mifi na spole¢nou autoriza¢ni vrstvu.

Docéasna mitigace Trvala oprava
« Do opravy zablokovat endpoint pro roli client nebo pouzit « Nacitat objekt kombinaci D a tenantId ze serverové
allowlist faktur. session.
« Monitorovat opakované dotazy na cizi a neexistujici ID + Centralizovat objektovou autorizaci pro vSechny
bez citlivych payloadd. endpointy a metody.

- Pro objekt mimo tenant vracet stejnou 404 jako pro
neexistujici objekt.

- Pridat do Cl matici role x tenant x objekt.

Ovérovaci kritéria - cilovy stav
1. Kazda role obdrzi pro cizi invoice ID odpovéd’ 404.
2. Vlastni objekty zlstanou dostupné podle role.
3. Télo, délka a Casovani vyznamné nerozlisi cizi a neexistujici ID.

4. Regresni test pokryje GET i souvisejici metody.
@ OPRAVA OVERENA 2026-03-24 - fc-api-2.18.3 EV-TCH-001-RT-01

Cross-tenant kombinace vracely jednotné 404 a vlastni objekty z{staly dostupné.

Vysledek plati pro uvedeny endpoint a build.

Rezidualni riziko: Nizké pouze pro retestovany endpoint a build; nejde o novy kompletni pentest.

co VIME CO NETVRDIME
« PUvodni build vratil cizi objekt s HTTP 200. « Nebyla provedena hromadna enumerace faktur.
« Opraveny build prosel 5 popsanymi kontrolami. + Nebyl potvrzen fetézec vice nalezd.
« Dlkazy maiji stabilni ID; tato ukazka uvadi jejich obsah pfimo « Cileny retest neni novy kompletni pentest ani zaruka vSech
v reportu. metod.

Reference: OWASP API Security Top 10 2023 - API1 Broken Object Level Authorization - CWE-639 - OWASP WSTG 4.2 - WSTG-ATHZ-04. Pfesné synteticke
artefakty: EV-TCH-001-HTTP-01, HTTP-02, CTRL-01a RT-01.
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FakturaCloud - TL-FC-2026-03-PREVIEW 04 - Rozsah, metodika a vystup

»« Rozsah, metodika a vystup

V rozsahu Mimo rozsah
« Stagingova webova aplikace app . fakturacloud. test. « Produkce a data reainych zakaznikd.
« REST API v2: Ucty, fakturace a export. + Zdrojovy kod, DoS, zatézove a destruktivni testy.
« Role admin, accountant a client ve dvou testovacich « Phishing, kancelarska sit a koncova zafizeni.
tenantech.

+ CDN a service worker mimo vyslovné popsany retest
- Autentizace, relace, tenant isolation, business logika a vstupy. TCH-005.

Jak vznika ovéritelny zavér

01 - ROZSAH 02 - MANUALNI TEST 03 - DOKAZ 04 - RETEST
Schvalena pravidla, aktiva, OWASP WSTG, APl Top 10 a Reprodukce, negativni Presny build, ovérovaci
role, tenanty a ¢asove omezené podpUrné nastroje. kontrola, evidence ID a kritéria, PASS/FAILa
omezeni. redigovany artefakt. rezidualni riziko.

Hodnoceni bez fale$né presnosti. CVSS 4.0 popisuje technické charakteristiky. Klientska zavaznost, interni priorita, release blocker a
rezidualniriziko jsou vedeny oddéelené. Referencni ramce mapuiji pokryti; nejsou prohlasenim compliance.

PIng ukazkovy report v1.7 Co obsahuje tento preview PDF

« 33 stran a véech 6 nalez{ v plném znéni. Kratka verze je vytah, nikoli nahrada piného reportu. Pfesto

) S . zachovava auditni navaznost u modeloveho TCH-001.
- Business a technicky dopad, reprodukce, kontroly, naprava,

ovérovaci kritéria a retest.

o L L STRAN DOKAZY PRILOHY
« Mapa pokryti, plan napravy, fizeni dokumentu a pfesna

omezeni zaverd. 7 4 0

« 21 syntetickych evidence souborU, 4 viozené pfilohy, manifest,

coverage a retest matice, SHA-256 a QA protokol. PUBLIC PREVIEW uvadi synteticke ukazky dukazd TCH-001

primo v reportu. PDF neobsahuje vlozene soubory; Uplne
prilohy a jejich kontrolni soucty patfi k plnemu reportu.

Chcete vidét pIny report nebo probrat vliastni aplikaci? torchlabs.cz

PIna verejna ukazka ukazuje vSechna omezeni, dikazy i release rozhodnuti. Hovor neni podminkou. hello@torchlabs.cz

Metodika: OWASP Web Security Testing Guide 4.2 - OWASP API Security Top 10 2023 - OWASP ASVS 5.0.0 pro mapovani pokryti - CVSS 4.0. Test
dokumentuje stav znamého rozsahu v daném ¢ase; negarantuje nalezeni véech chyb.
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